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KESELAMATAN SIBER



APA
TINDAKAN
ANDA?

Gunakan Kata Laluan

Elak Terpedaya

Kemaskini Perisian Keselamatan

Beretika Menggunakan Internet & Media Sosial
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Simpan & Lindungi Maklumat
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Peka 

Fikir Sebelum Klik

Laporkan

Ambil Tahu

Patuhi

06

07

08

09

10



01 02

03 04

Menggunakan gabungan
huruf, nombor & simbol
untuk kata laluan.

GUNAKAN KATA LALUAN

Elakkan daripada
menggunakan kata
laluan yang sama
(berulang).

Menukar kata laluan
secara berkala.

Jangan dedahkan kata
laluan kepada orang
lain.
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Elak terpedaya laman web &
e-mel yang diragui atau orang
yang tidak dikenali.

Semak dan rujuk kesahihan
sumber.



Lengkapkan
komputer & gajet
dengan perisian

keselamatan yang
terkini seperti anti-

virus & anti-spyware.

KEMASKINI PERISIAN KESELAMATAN

Gunakan perisian yang
tulen.

Jangan menggunakan
perisian keselamatan
yang tamat tempoh.



01 02 0403
Elakkan
meninggalkan
komputer & gajet
tanpa sebarang
pengawasan.

SIMPAN & LINDUNGI MAKLUMAT

Putuskan
sambungan
internet atau wi-fi
sekiranya tidak
menggunakan lagi.

Sentiasa imbas
peranti storan
sebelum
menggunakannya.

Simpan & backup
data anda serta
lindungi maklumat
anda.



Peka dengan trend ancaman
jenayah siber terkini.

PEKA

Jangan benarkan individu lain
menggunakan identiti & kata
laluan e-mel & media sosial
anda.

Jangan mudah terpedaya
dengan tawaran daripada
individu tidak dikenali melalui 
 e-mel atau media sosial.



Jangan klik pada e-mel, pautan atau
lampiran yang mencurigakan serta padam 
 e-mel tersebut.

FIKIR SEBELUM KLIK



LAPORKAN

Laporkan kepada pihak
berkuasa jika berlaku sebarang
jenayah siber.

Laporkan sebarang insiden
kebocoran maklumat kepada
pihak berkaitan.

Laporkan e-mel atau pautan
yang mencurigakan dari orang
yang tidak dikenali kepada
Bahagian Teknologi Maklumat.



Ketahui dan patuhi polisi,
peraturan, garis panduan,
arahan dan pekeliling
berkaitan keselamatan siber
yang dikeluarkan oleh
agensi/ organisasi anda dan
kerajaan.

PATUHI



SOURCE:

https://lpnm.gov.my/wp-content/uploads/2019/07/10LangkahMudah-v8.pdf



THANK YOU


